1 Laboratorium SNMP

1.1 Cel éwiczenia

Celem ¢wiczenia jest zapoznanie si¢ z zarzgdzaniem urzadzeniami

sieciowymi za pomocg protokotu SNMP.

1.2 Informacje wstepne

SNMP to protokdt zarzadzania siecig dzialajaca w oparciu o TCP/IP.
Podstawa systemu zarzadzania siecig jest baza danych, czyli baza informacji
zarzadzania MIB. Obejmuje protokot wymiany danych, specyfikacje struktury baz
danych oraz grupy obiektow danych. L.gczy stacje zarzadzania i agenty.

SNMPvV1 jest najprostsza wersja protokolu SNMP. Umozliwia wykonywanie
nastepujacych funkcji: GetRequest, GetNextReguest, GetResponse, SetRequest i
Trap. Do drugiej wersji protokolu wprowadzono ulepszenia funkcjonalne. SNMPV2
zostal wzbogacony o nowe funkcje: GetBulkRequest i InformRequest. Procedury

udostepniane przez oba protokoty ilustruje Tab. 1:

Tab. 1. Procedury udostepniane przez SNMPv1 oraz SNMPv2

Jednostka PDU Opis

GetRequest Pozwala na pobranie wartosci obiektu skalarnego przez stacje

zarzadzajacg od stacji zarzadzane;.

GetNextRequest | Bardzo podobna do PDU GetRequest, jednak jej wynikiem jest warto$¢
instancji obiektu, ktora jest nastgpna w porzadku leksykograficznym po

podanej w zapytaniu.

GetResponse Sa to odpowiedzi agenta na polecenia get lub set.
SetRequest Daje mozliwo$¢ zarzadcy na ustawienie wartosci obiektow w agencie.
Trap Dzigki tej funkcji agent moze powiadamiac stacje zarzadzania o

waznych zdarzeniach, mimo braku Zgdania.

GetBulkRequest | Umozliwia odczyt wielu wartosci w ramach jednego zapytania, CO

pozwala zminimalizowac¢ ilo$¢ transakcji.

InformRequest Daje mozliwo$¢ zarzadcy na wyslanie zadania do innej jednostki

zarzadzania. Powiadamia o0 stanie informacji zarzadzania w innym

zarzadcy.




Komunikaty GetRequest, GetNextRequest i GetBulkRequest maja mig¢dzy
sobg pewne roznice. Pierwszy z tych komunikatow pozwala na odczyt wartosci
kazdego z przedstawionych obiektow. Drugi umozliwia odczyt nastepnej wartosci
kazdego z obiektow. Natomiast GetBulkRequest pozwala uzyska¢ duzy zakres
danych w ramach jednego zapytania. Dzigki temu koszty sa zdecydowanie mniejsze.
Na powyzsze zapytania agent odsyla komunikat Response.

Mimo, ze obie wersje protokotu sg do siebie bardzo podobne, to jednak ze
wzgledu na kilka istotnych roznic, nie moga one ze soba bezposrednio wspotdziatac.
Aby stalo si¢ to mozliwe, nalezy uzy¢ pelnomocnikéw. Jest to najlepszy sposob na
zapewnienie wspotpracy miedzy protokotami. Mozna pomig¢dzy zarzadca SNMPv2 a
agentem SNMPvl ustawi¢ petlnomocnika proxy. Bedzie on dokonywat
dwukierunkowej konwersji protokotéw SNMPv1 oraz SNMPv2.

Innym sposobem na komunikacj¢ miedzy SNMPv1 oraz SNMPvV2 jest zastosowanie
stacji zarzadzania obstugujacej obie powyzsze wersje protokotu. Wtedy, gdy np.
zarzgdca SNMPv2 bedzie komunikowaé si¢ z agentami SNMPvl, to zarzadca
wspierajgcy obie wersje protokotu bedzie posredniczyt w komunikacji podobnie jak
robi to agent proxy.

SNMPV3 zostal poszerzony o funkcje bezpieczenstwa i funkcje administracyjne. W
tej wersji protokotu pojawily si¢ nastepujace zabezpieczenia:

Szyfrowanie — mozliwo$¢ zaszyfrowania komunikatow PDU SNMP za pomoca
symetrycznego szyfru blokowego (ang. Data Encryption Standard — DES). Tajny
klucz uzytkownika, ktéry szyfruje dane musi by¢ rowniez znany odbiorcy tych
danych.

Uwierzytelnianie — do uwierzytelniania i ochrony przed modyfikacjg danych
stosowany jest kod uwierzytelniania wiadomosci (ang. Message Authentication Code
— MAC). Tutaj tez tajny klucz musi by¢ znany zaré6wno nadawcy jak i odbiorcy
wiadomosci.

Ochrona przed odtworzeniem — w SNMPv3 do kazdego komunikatu nadawca
dotacza wartos$¢ bazujaca na liczniku, ktory istnieje u odbiorcy. Dzigki temu mozna
upewni¢ si¢, ze odebrany komunikat nie jest odtworzong wersja komunikatu
wystanego wczesniej. Komunikat jest akceptowany, jesli warto§¢ licznika w

otrzymanej wiadomosci jest w miar¢ podobna do rzeczywistej warto$ci licznika.



Kontrola dostepu — w SNMPv3 wystepuje kontrola dostepu oparta na widokach.
Dzigki temu mozna ustawi¢ do jakich informacji majg dostgp poszczegodlni
uzytkownicy. Informacje o polityce dostepu 1 uprawnieniach sg przechowywane w
lokalnej bazie danych konfiguracyjnych (ang. Local Configuration Datastore —
LCD).

1.3 Przebieg éwiczenia

Cwiczenia beda wykonywane na bezplatnej wersji programu iReasoning MIB

Browser. Ponizsza konfiguracja jest przedstawiona dla Windowsa XP.

1.3.1 Uruchom i skonfiguruj protokét SNMP.

1. W tym celu uruchom kolejno Panel sterowania —> dodaj lub usun
programy —> dodaj/usun skladniki systemu Windows.

2. W nowo otwartym oknie (Rys. 1) sprawdz czy jest zaznaczone pole wyboru
przy sktadniku systemu Windows — Narzedzia zarzadzania i
monitorowania.

3. Jesli nie, to zaznacz i kliknij przycisk dale;j.

Kreator skltadnikow systemu Windows

Skhadniki systemu Windows
Mozeszz dodad lub usunad skhadniki systemu \wWindows <P,

Aby dodad lub uzunad skbadnik, klikni to pole weboru, Pole zacieniowane oznacza, 2e
twlko czesd zkbadnika bedzie zainstalowana. Aby zobaczyé, co zawiera dany skbadnik,
kliknij pravcizk. Szczegoby.

Skhadnik.:

] ® M5M Explorer O0ME
| Eﬂ Marzedzia zarzgdzania i monitorowania 20MEB |
e Outlook Express 0.0 ME

[ ¢&d Ushuga faksowania 38 ME

[ EZ2 1 Izhuna indek znwania nnme

Opiz:  Zawiera akcesana i narzedzia spstemd Windows dla teqo komputera.

Whmagane migjzce na dyzku razem: 86,7 MB -
. Szozeqdhy...
Migjzce dostephe na dyzkL: ¥380.3 MB

< Wstecz ” Dalej » l[ Anlui ]

Rys. 1. Skladniki systemu Windows



4. Nastgpnie wejdz w Panel sterowania —> narzedzia administracyjne —>
zarzadzanie komputerem —> ushugi i aplikacje —> ustugi.

5. Z listy wybierz ustuge SNMP poprzez dwukrotne kliknigcie. Pojawi si¢ okno
takie jak ilustruje Rys. 3.

6. Przejdz na zakladke zabezpieczenia i sprawdz czy w okienku
zaakceptowane nazwy wspolnoty jest ustawiona wspolnota o nazwie public
na prawach tylko do odczytu.

7. Jesli nie, to poprzez przycisk dodaj utworz takg wspolnote.

8. Powinna by¢ rowniez zaznaczona opcja zaakceptuj pakiety SNMP od
dowolnego hosta.

9. Wylacz zapore systemu Windows, aby dochodzity komunikaty SNMP. Aby

to zrobi¢ kliknij na pasku narzadzi w miejscu zaznaczonym na Rys. 2.

‘4 Start

Rys. 2. Zapora systemu Windows

Ustuga SNMP - wiasciwosci [(Komputer, lokalny) |E|E|
Oadlne Logowanie Odzyskiveanie Agent
Pukapki | Zabezpieczenia | Zaleznogoi

[v wivili pubapke uwierzptelniania

£aakceptomane nazwy wepdlnaty

wzpdlnota Frawa
[public TvLkD DO ODCEvTU |

Dodai... | ‘

* Zaakceptuj pakiety SHMP od dowolnego hosta |
(" Zaakceptuj pakiety SHMP od tych hostdw

Dodai... ‘ | |

[ ook | an |

Rys. 3. Konfiguracja protokotu SNMP



1.3.2 Uruchom program iReasoning MIB Browser.

1.3.3 Zapoznaj sie ze strukturg bazy MIB.

SMMP MIEs

4 MIB Tree
B |, iso.org.dod.internet.mgmt.mib-2

E} | system

----- 1‘ sysDescr

----- 1‘ sysOhjectlD
E sysUpTime
sysContact
@ syshame

@ sysLocation
----- W) sysServices

| interfaces

| at

Jip

| icmp

J top

) udp
ke 1) Edp
transmission
-- | SMMmp
- |, host

Rys. 4. Struktura bazy MIB

Po zaznaczeniu danego obiektu mozesz ponizej odczyta¢ informacje na jego temat.

Przedstawia to Rys. 5.

MName sysUpTime P
Q1D 1.3.0.1.2.1.1.3 b
MIE RFC1213-MIB
Syntax TimeTicks
ACCess read-only
Status mandatory A
Defval 3
Indexes
Descr The time (in hundredths of a second) since the
network management portion of the system was last
re-initialized.

Rys. 5. Informacje o danym obiekcie

1.3.4 Odczytaj informacje z grupy system.

1. W okienku address wpisz adres IP lub nazwe swojego komputera.
2. Nastepnie zaznacz dowolny obiekt z grupy system i z listy rozwijanej
operations (Rys. 6) wybierz Get.



Wecisnij przycisk Go.
4. Wyprobuj tez dziatanie operacji GetNext oraz GetBulk.

Operations: | Get - & Go

Rys. 6. Lista operacji

1.3.5 Dziatanie operacji Set.

1. Wyswietl obiekt sysName.

2. Sprobuj uzy¢ operacji Set na tym obiekcie.

3. Jesli nie dziata, to uruchom panel sterowania —> narzedzia
administracyjne —> zarzadzanie komputerem —> uslugi i aplikacje —>
ushugi.

4. Z listy wybierz ustuge SNMP.

5. Na Kkarcie zabezpieczenia zaznacz wspodlnote public, naci$nij przycisk
edytuj i ustaw prawa wspélnoty na odczyt zapis.

6. Nie zamykajac okna powrd¢ do programu iReasoning MIB Browser i
ponownie sprobuj uzy¢ operacji Set na obiekcie sysName.

7. Je$li operacja si¢ powiodta, to wyswietl po raz drugi obiekt sysName, aby
przekona¢ sie, ze nazwa ulegla zmianie, tak jak na Rys. 7.

8. Teraz ponownie ustaw prawa wspélnoty na tylko do odczytu, aby
wyeliminowa¢ mozliwo$¢ zdalnej zmiany wartosci.

Result Table

MamefOID Value Type IF:Port

syshlame, 0 Lenovo-Komputer 12 OctetString (172.16.0.2:161

OctetString  172.16.0.2:161

Rys. 7. Przyklad dzialania operacji Set

1.3.6 Rozwin grupeg interfaces.

Calg tabele interfejsow mozesz wyswietli¢ zaznaczajac obiekt ifTable i wykonujac
operacje Table View. Grupe interfaces mozesz natomiast przejrze¢ wykonujac

operacje Get Subtree na zaznaczonej grupie interfaces.
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Dzialaj w parze z osobag przy drugim stanowisku

komputerowym.

W polu address wpisz adres ip sgsiada.

Uruchom analizator Wireshark.

Rozpocznij rejestracje pakietow.

Filtruj ruch SNMP.

Pobierz jakas wartosé z drugiego komputera (np. sysName)

za pomocg operacji Get.

W Wiresharku (Rys. 8) sprawdz jakie pola w PDU umieszcza jednostka wysytajaca

i odbierajaca.

Filter:

Mo,

33721
33722
33723
33724
65384
65385
65396
65397
65511
65512
65519
65520

65524 6497.017716

snmp

Time Source
33720 3080.382143 172.16.

3080. 382963 172.16.
3080. 388289 172.16.
3080. 388752 172.16.
3080. 391600 172.16.
6449, 257557 172.16.
6449,333310 172.16.

6451, 814214 172.16.
6492, 852400 172.16.
6492.855156 172.16.
6495.183471 172.16.
6495.186362 172.16.

IZIE)(pression... Clear Apply

Length

250 get response 1.2.6.1.2.1.25.4
189 get-next-request 1.3.6.1.2.1.2
230 get-response 1.3.6.1.2.1.25.4
199 get-next-request 1.3.6.1.2.1.2
218 get-response 1.3.6.1.2.1.25.4
85 get-reguest 1.3.6.1.2.1.1.5.0
97 get-response 1.3.6.1.2.1.1.5.0
85 get-next-request 1.3.6.1.2.1.1.
85 get-response 1.3.6.1.2.1.1.6.0
85 get-request 1.3.6.1.2.1.1.5.0

97
85
97

Info

get-response 1.3.6.1.2.1.1.5.0
get-request 1.3.6.1.2.1.1.5.0
get-response 1.3.6.1.2.1.1.5.0

65525 6497.021133 172.16.

0
0
0
]
]
0
0.
6451. 809564 172.16.0.
0
0
0
]
]
Q
0.

Destination Protocol
172.16.0.2 SNMP
172.16.0.3 SNMP
172.16.0.2 SNMP
172.16.0.3 SNMP
172.16.0.2 SNMP
172.16.0.3 SNMP
172.16.0.2 SNMP
172.16.0.3 SNMP
172.16.0.2 SNMP
172.16.0.3 SNMP
172.16.0.2 SNMP
172.16.0.3 SNMP
172.16.0.2 SNMP
0.3
172.16.0.2 SNMP

97

get-request 1.3.6.1.2.1.1.5.0
get-response 1.3.6.1.2.1.1.5.0

4|

1

Internet Protocol version 4, src: 172.16.0.2 (172.16.0.2), Dst: 172.16.0.3 (172.16.0.3)
User Datagram Protocol, 5rc Port:
= simple Network Management Protocol
version: version-1 (0)
community: public

= data: get-request (0)

= get-request

0000
0010
0020
0030
0040
0050

=]

78
00
00

oL
01

request-id: 504590296
error-status: noerror (0)
error-index: 0
variable-bindings: 1 item

59994 (59994), Dst Port:

=1.3.6.1.2.1.1.5.0: value (Null)
object Name: 1.3.6.1.2.1.1.5.0 (is0.3.6.1.2.1.1.5.0)

value (Null)

92 9c 2a f5 60 00 26 82 9b

7 56 f1 00 00 80 11 B8b B8f
03 ea 5a 00 al 00 33 04 2c
70 75 62 6C 69 63 a0 1c 02
00 02 01 00 30 0e 30 Oc 06
05 00 05 00

8 99 08 00
ac 10 00 02
30 29 02 01
04 1e 13 &f
08 2b 06 01

45 00 x..*. . &
ac 10 LGVL L.

00 04 ...Z...3 ..0)

dg 02  .public.

0z oL ..... 0.0 ...

snmp (161)

Rys. 8. Format jednostki GetRequest-PDU



1.3.9 Zaobserwuj w analizatorze Wireshark czy w jednostce typu
GetResponse pojawiajg sie jakies bledy, gdy prébujemy

odczytac np. cala tabele za pomoca polecenia Get.

1.3.10 Porownaj w Wiresharku dziatanie polecen Get i
GetNext.

Zwro¢ uwage, ze w przypadku PDU GetRequest kazda zmienna w liscie variable-
bindings odnosi si¢ do instancji obiektu, ktorej warto$¢ ma by¢ odestana. Natomiast
przy PDU GetNextRequest dla kazdej wymienionej zmiennej] w odpowiedzi

otrzymamy warto$¢ tej instancji obiektu, ktora jest nastgpna po podane;.

1.3.11 Sprawdz pole variablebindings w przypadku polecenia
GetBulk. Zwré¢é uwage, jakie zmienne przychodzg w
odpowiedzi (Rys. 9).

71206 8221.710614 172.16
71207 8221.714031 172.16

SNMP 85 getBulkRequest 1.3
252 get-response 1.3.6

community: public
= data: get-response (2)
= get-response

request-id: 504590317

error-status: noError (0)

error-index: 0

B ariabTe-bindings: 10 jtems|

=1.3.6.1.2.1.1.2.0: 1.3.6.1.
object Name: 1.3.6.1.2.1.
value (0ID): 1.3.6.1.4.1.

=1.3.6.1.2.1.1.3.0: 691833
object Name: 1.3.6.1.2.1.1.3.0 (i50.3.6.1.2.1.1.3.0)
value (Timeticks): 6091833

=1.3.6.1.2.1.1.4.0: «MISSING>
Object Name: 1.3.6.1.2.1.1.4.0 (i50.3.6.1.2.1.1.4.0)
value (Octetstring): <MISSING>

=1.3.6.1.2.1.1.5.0: 656c612d4b6f6d7075746572
Object Name: 1.3.6.1.2.1.1.5.0 (i50.3.6.1.2.1.1.5.0)
value (Octetstring): 656c612d4b6f6d7075746572

=1.3.6.1.2.1.1.6.0: <MISSING>
object Name: 1.3.6.1.2.1.1.6.0 (i50.3.6.1.2.1.1.6.0)

4,1.311.1.1.3.1.1 (is0.3.6.1.4.1.311.1.1.3.1.1)
1.2.0 (is0.3.6.1.2.1.1.2.0)
311.1.1.3.1.1 (is0.3.6.1.4.1.311.1.1.3.1.1)

Rys. 9. Format jednostki Response-PDU

1.3.12 Putapki

1. W programie iReasoning MIB Browser ustaw odbieranie pulapek za
pomoca Tools —> Trap Receiver. Otworzy si¢ okno jak na Rys. 10.

2. Nastepnie postugujac si¢ Tools —> Trap Sender (Rys. 11) wyslij rézne
rodzaje putapek (zaktadka Generic) do drugiego komputera z pary.

3. Zaobserwuj tez w programie Wireshark jak wyglada struktura putapki.



ResuItTahlz Tﬁ“ﬂﬂvﬂ =

Operations  Tools

Co¥a £

Description Source Time
egpMeighborLoss 172.16.0.6 2013-07-17 14:01:54

172.16.0.6 2013-07-17 14:01:47
172.16.0.6 2013-07-17 14:01:47
172,16.0.3 2013-07-17 13:52:35
172,16.0.3 2013-07-17 13:52:31
172,16.0.3 2013-07-17 13:52: 26
172,16.0.3 2013-07-17 13:51:00
172,16.0.3 2013-07-17 13:50:55
172,16.0.3 2013-07-17 13:99:44
172,16.0.3 2013-07-17 13:47:20
172,16.0.3 2013-07-17 13:47:16
172,16.0.3 2013-07-17 153:470:07

Rys. 10. Odebrane pulapki

Top Sender | G

)
P Address: 172.16.0.3 | Port:
Mumber of Retries: |1 | Timeout(zec):

—Parameters:

Type: ['SM'*PulTrap - ] Community:

Generic: [Col-dsm't - ] Spedfic:

Enterprise OID: | | Timestamp (sec):

—Variable Bindings (optional):

o |
o |
01D Mame Value Type Add

p Send Trap

Rys. 11. Wysylanie pulapek



4. Na jednym komputerze z pary zmien w ustudze SNMP nazwe wspdlnoty z
public na dowolng inng.

5. Upewnij si¢ czy jest zaznaczona opcja ,,Wyslij pulapke uwierzytelnienia™.

6. Na tym samym sprzecie w zakladce ,,Pulapki” ustugi SNMP ustaw nazwe
spotecznosci public oraz jako miejsce docelowe putapek wpisz adres IP
drugiego komputera z pary.

7. Teraz na drugim hoscie uzyj polecenia Get, aby odczyta¢ jaka$ wartos$¢ z
pierwszego urzadzenia.

8. Sprawdz czy zostata odebrana putapka uwierzytelnienia.

1.3.13 Poddrzewo private bazy MIB

1. Do poddrzewa private wejdz wpisujac recznie odpowiednie OID.
2. Wpisz .1.3.6.1.4 i za pomocg operacji Walk lub GetSubtree przeanalizuj

jakie informacje sg zawarte w wynikach.

1.4 Sprawozdanie i wnioski

Studenci pracujg przy osobnych stanowiskach komputerowych, ale dobrane
pary wspoétdziataja ze soba. Poszczegdlne zalecane ¢wiczenia laboranci wykonuja
samodzielnie lub przy wspolpracy. Duety przygotowuja wspdlne sprawozdanie
uwzgledniajac wyniki uzyskane w laboratorium. Jednakze wnioski kofhcowe

powinny by¢ opracowane indywidualnie.

Opracowat: Piotr L¢kawa
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