INSTRUKCJA 9 - ANALIZA RUCHU ICMP, ARP 1 DNS

9.1 Cel éwiczenia

W ¢wiczeniu tym nalezy powtorzy¢ zadania opisane w laboratoriach 5 i 6, przechwytujac i analizujac szcze-
golowo (program Wireshark) powstaty ruch sieciowy - zwiazany z protokotami ICMP, ARP i DNS.

9.2 Instrukcje z laboratorium 5 (PSK-5)

9.2.1 Zadaniel

Korzystajac z programu ping nalezy sprawdzi¢ dostepnos¢ serweréw znajdujacych sie w réznych lokaliza-
cjach, np.:

¢ Instytut Inteligentnych Systemow Informatycznych,
* Wydzial Inzynierii Mechanicznej i Informatyki,

* Strona gltéwna politechniki Czestochowska,

* Czestochowa, poza Politechnika Czestochowska,

* Instytucje w Polsce, poza Czestochowa,

* Instytucje w Europie poza Polska,

9.2.2 Zadanie 2

Korzystajac z przetacznikéw programu ping zbada¢ maksymalna wielko$¢ ramki przekazywanej przez route-
ry posredniczace.

9.2.3 Zadanie 3
Korzystajac z programu tracert nalezy uzyskac liste routeréw posredniczacych w komunikacji z serwerami z
Zadania 1. Zinterpretowac réznorodnoé¢ postaci uzyskanych wynikoéw dla poszczegélnych routeréw.

9.2.4 Zadanie 4

Zasymulowa¢ dzialanie programu tracert za pomoca wielokrotnego wywotania programu ping (dla wszyst-
kich serwerdw z listy routeréw posredniczacych) dla dowolnego serwera z Zadania 1.
Uwaga: to i inne "wyszarzone" zadania mozna pominac.

9.2.5 Zadanie 5

Wykorzystujac narzedzie Monitis Visual Trace Route Tool znaleZ¢ serwer o jak najwigkszej liczbie zazna-
czonych na mapie przeskokéw. Czy pokonywana droga jest optymalna? Uwaga: w tym zadaniu wystarczy
przejrzeé ruch sieciowy dla protokotu http od czasu uruchomienia testu na stronie.
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9.3 Instrukcje z laboratorium 6 (PSK-6)

1. Wyswietli¢ pelne informacje o kartach sieciowych i potaczeniach ipconfig -all.

2. Za pomoca polecenia ipconfig wyswietli¢ wszystkie serwery dns, zwolni¢ wszystkie adresy IP, ponownie
wyswietli¢ wszystkie serwery dns, odnowi¢ wszystkie adresy IP.

3. Przegladajac serwery dns ipconfig /displaydns wyszuka¢ kilka wpisow o typie rekordu réznym od A (Host)
i AAAA (np. CNAME, PTR). W celu szybszego wyszukiwania wyniki polecenia mozna zapisa¢ do pliku lub
zastosowal wyszukiwanie: ipconfig /displaydns | findstr /r /c:"Record[ . [*:"

W przypadku braku wpiséw nalezy odwiedzi¢ kilka réznych witryn internetowych.

4. Za pomoca polecenia arp wyswietli¢ wszystkie wpisy adreséw w trybie pelnym. Nastepnie stosujac podajac
odpowienie adresy - inet_addr oraz -N if_addr wy$wietli¢ tylko wybrane przez nas wpisy.

5. Za pomoca polecenia arp sprobowa¢ dodac i usunaé wpisy z tablicy wpisow.

6. Za pomoca polecenia nslookup pobraé adres IPv4 (type=A), IPv6 (type=AAAA) oraz nazwy serweréw dns
(type=NS) dla kilku wybranych domen (m.in. pcz.pl, google.pl itp).

7. Za pomoca polecenia nslookup zmieni¢ serwer domyslny na 1 z serweréw DNS uzyskany w ¢wiczeniu 6.
Sprobowac pobra¢ dane na temat wybranych przez siebie domen.

8. Uruchomi¢ ponownie nslookup, zmieniajac typ rekordéow DNS na: CNAME, MX, PTR, SOA, SRV sprébowac
pobra¢ informacje dla kilku wybranych domen (m.in. www.pcz.pl, google.pl, itp)
9.4 Sprawozdanie

Studenci pracuja i przygotowuja sprawozdania w parach. W sprawozdaniu nalezy przedstawié przebieg prze-
prowadzonych eksperymentéw (wygenerowany podczas wykonywania polecen ruch sieciowy).
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