INSTRUKCJUA /7 - PREZENTACJA WYBRANYCH ANALIZATOROW SIECI

7.1 Cel éwiczenia

Celem ¢wiczenia jest zapoznanie sie z zasada dziatania i obstuga wybranych analizatoréw sieci.

7.2 Anasil

Jednym z wartych uwagi, aczkolwiek juz niewspieranych analizatoréw sieci jest program ANASIL stworzo-
ny przez katowicka firme LM Networks. Dzigki swej niebywatej elastycznosci jest narzedziem o bardzo sze-
rokich zastosowaniach: od diagnostyki sieci, poprzez monitorowanie krytycznych parametréw, wykrywanie
nieautoryzowanego dostepu do tacza, sporzadzanie remanentu, az po pomoc we wszelkich projektach infor-
matycznych w jakikolwiek sposob dotykajacych problematyki sieci lokalnych. Obecnie program Anasil dziata
jedynie na systemach operacyjnych Windows 95/98/NT.

Pomimo faktu, ze ANASIL dziata w systemie Windows 95/98/NT, analizy przez niego wykonywane nie ogra-
niczaja si¢ do systemoéw firmy Microsoft. ANASIL analizuje rowniez sieciowa aktywnos¢ systemow spod zna-
ku UNIX’a, Novell’a czy Apple. Jest to program adresowany gtéwnie do:

* Administratorow sieci lokalnych - opcje badania rozktadu obciazenia pomoga im znalez¢ stacje gene-
rujace najwiekszy ruch w sieci, a testy point-to-point wykry¢ uszkodzone stacje. Profil sieci i wykrywanie
nowych stacji pozwalaja na latwe zauwazenie intruzéw wpinajacych sie w tacze. Dodatkowo profil sieci
ulatwi przeprowadzenie remanentu.

* Programistow pracujacych w srodowisku sieciowym - przechwytywanie i analiza pakietéw, ktore sa
nieocenionym narzedziem do testowania komunikacji pomiedzy programami dziatajacymi na réznych
komputerach. Programowalny dekoder protokoléw pozwoli na tatwe stworzenie dekoderéw wtasnych
protokotéw komunikacyjnych. ANASIL zapewnia tez wglad w status adapteréw NetBIOS na zdalnych
koncéwkach.

* Instalatorow i serwisantow sieci i serwerow - dekoder protokotow i przechwytywanie ramek umoz-
liwia im wykrycie i usuniecie probleméw konfiguracyjnych, a testy point-to-point pomoga sprawdzi¢
jako$¢ zainstalowanej sieci.

7.2.1 Sposob dzialania

Do kontaktu z siecia ANASIL uzywa specjalizowanego drivera. Driver ten umozliwia odbiér wszystkich ramek
transmitowanych w sieci. Umozliwia tez wysytanie niestandardowych ramek. Z jego pomoca ANASIL jest w
stanie odebra¢ i zanalizowaé ruch w calym segmencie sieci Ethernet (w tzw. domenie kolizji, czyli jednym
odcinku kabla lub w paru odcinkach potaczonych przy pomocy repeateréw). Przez ruch rozumiemiemy tutaj
ramki wszystkich typow oraz wszystkich protokotéw sieciowych.

Odebrane ramki ANASIL analizuje i na podstawie tych analiz uaktualnia prowadzone przez siebie sta-
tystyki. Statystyki te dotycza zarowno parametréow globalnych catego segmentu sieci (np. wykorzystanie czy
sumaryczna liczba przetransmitowanych przez segment ramek) jak i poszczegdlnych stacji lub protokolow
sieciowych.

Statystyki moga by¢ wizualizowane na rézne sposoby oraz eksportowane przy pomocy viewerow i form.
Dzigki temu mozliwe jest Sledzenie tylko tych statystyk, na ktérych nam w danej chwili najbardziej zalezy.
Wybrany zbidr statystyk mozna eksportowaé z zadanym interwatem do pliku o specjalnym, skompresowa-
nym formacie. Z plikow takich mozna nastepnie przygotowac réznego rodzaju raporty.
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Rysunek 7.1: Program ANASIL

7.2.2 Mozliwosci programu ANASIL

Podstawowe mozliwosci programu ANASIL to:

* Pomiary obciazenia tacza, globalne i w rozbiciu na rézne typy adresowania ramek,

* Pomiary aktywnosci poszczegdlnych komputeréw w sieci (liczba ramek wystanych i odebranych),

* Pomiary aktywnos$ci pofaczenn pomiedzy komputerami (liczba ramek przestanych pomiedzy dwoma
komputerami, procentowy udzial tych transmisji w obciazeniu tacza),

* Lista i statystyki protokotéw sieciowych,

* Zdalne sprawdzanie statusow adapteréw NetBIOS (oraz nazw NetBIOS) we wszystkich komputerach
sieci. Sprawdzane sa adaptery dziatajace przy pomocy réznych protokotéw transportowych (IPX, TCP/IP
oraz NetBEUI),

* Zdalne sprwadzanie do jakich serweré6w NetWare zalogowany jest uzytkownik na danej stacji,

* Glebsza analiza protokotow: IP, IPX, Appletalk oraz NetBEUI (NBF),

* Globalne filtrowanie i zliczanie przefiltrowanych ramek,

* Przechwytywanie i analiza przechwyconych ramek (packet capture) przy pomocy programowalnego
dekodera protokotéw. Napisanie dekodera dla wtasnego protokotu wymaga tylko edytora ASCII. Prze-

chwycone ramki mozna przeglada¢, filtrowaé oraz zachowaé¢ do pdzniejszej analizy albo w formacie
binarnym albo w pliku TXT,
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System wizualizacji zbieranych statystyk, pozwalajacy uzytkownikowi na wy$wietlenie danych w do-
godnej dla niego postaci. Statystyki moga by¢ prezentowane jako tabele, pojedyncze okienka zawierajace
tekst, grupy statystyk lub hisogramy. Dla warto$ci numerycznych mozna dokonywac uérednien, prezen-
towa¢ tylko maksima lub minima, tudziez okre$la¢ zakresy wartosci, po wejsciu w ktore generowany
jest komunikat lub zmienia sie kolor okna,

Testy point-to-point dla protokotéw PIX, IP, Appletalk oraz NBF. Dla wybranych stacji okreslany jest
minimalny/$redni/maksymalny czas odpowiedzi (round-trip) oraz procentowa strata pakietow,

Eksport danych do schowka, pliku TXT oraz stron HTML,

Automatyczne tworzenie profilu sieci, czyli listy aktywnych stacji. Automatyczne przypisywanie nazw
mnemonicznych w oparciu o protokoty DNS, SAP, NBP oraz ustugi sieci Microsoft Networking. Stacje
nie ujete w profilu sa traktowane jako nieautoryzowane i odpowiednio zaznaczane. Podczas tworzenia
profilu system probuje rowniez zidentyfikowaé system operacyjny kazdego komputera,

Log systemowy z informacjami o przekroczeniu zadanych parametréw,

Sortowanie tabel po dowolnie wybranej kolumnie.

Szereg zaawansowanych mozliwo$ci wyrdznia ten program na tle innych programéw. Podobne (cho¢ bar-

dziej ograniczone) mozliwosci ma m.in. program Wireshark, ktory zostanie szczegélowo omoéwiony w trakcie

nastepnych zajec laboratoryjnych.

7.3

GlassWire

W poréwnaniu do programu ANASIL program GlassWire posiada znacznie ograniczone mozliwosci (m.in.

nie umozliwia analizowania pojedynczych ramek), jednakze wyréznia si¢ on przejrzystym interfejsem i wbu-

dowanym firewallem.

7.3.1 Mozliwosci programu GlassWire

Monitorowanie ruchu w sieci,

Monitorowanie ruchu w sieci z podzialem na aplikacje,

Monitorowanie ruchu w sieci z podziatem na protokoty,

Mozliwo$é¢ blokowania ruchu sieciowego dla dowolnej aplikacji,
Mozliwos¢ podgladu ruchu w sieci wedtug domen,

Mozliwos¢ podgladu urzadzen podpietych w sieci (tylko w wersji ptatnej),
Notyfikacja ruchu w sieci utworzonego przez nowe aplikacje,

Mozliwo$é¢ zdalnego monitorowania wielu komputerdéw,

Wykresy w trybie pelnym lub mini (tylko w wersji ptatnej).

Rysunek 7.2: Mini wykres programu GlassWire
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Rysunek 7.3: Program GlassWire

7.4 Advanced IP Scanner

Program Advanced IP Scanner umozliwia wyszukiwanie urzadzen sieciowych w sieci. Moze by¢ on traktowa-
ny, jako darmowe uzupelnieniem programu GlassWire.

Welcome to the Advanced IP Scanner 2.4 Setup Wizard
Spedfy whether you want to install Advanced IP Scanner 2.4 or just run it I!

Select action:

() Install
Program will be installed. For advanced settings set “Advanced settings™ chedkbox,

(® Run

Run portable version (no installation needed)

Advanced settings

Rysunek 7.4: Tryby uruchomienia programu Advanced IP Scanner
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Rysunek 7.5: Program Advanced IP Scanner

7.4.1 Mozliwosci programu Advanced IP Scanner

e Monitorowanie urzadzen w sieci,

* Uzyskanie informacji o udostepnianych ustugach przez dane urzadzenia (np. strony konfiguracji, udo-
stepniane sterowniki oraz foldery),

* Mozliwo$¢ skanowania zewnetrznych zakresow IP,
* Mozliwos$¢ zdalnego wiaczania/wylaczania urzadzen sieciowych (z dostepna ustuga),
* Mozliwos¢ szybkiego korzystania z narzedzi ping, tracert, ftp, telnet, ssh,

* Mozliwo$¢ potaczenia zdalnego.
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Rysunek 7.6: Opcje programu Advanced IP Scanner
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7.5 Przebieg ¢wiczen

7.5.1 GlassWire

1. Uruchomi¢ program GlassWire, wlaczy¢ rézne programy (np. przegladarka, eksplorator, poczta, microsoft
visual studio). Zaobserwowac¢ notyfikacje wyswietlane przez program widoczne w zaktadce: Graph — All
W sprawozdaniu przedstawi¢ zrzut ekranu dotyczacy zakladki Graph — Apps dopasowujac odpowiednio
czas wySwietlanych danych (prawy gorny rég programu oraz dolny suwak).

2. Przejrzec zakladke FireWall. Czy na lidcie znajduje sie jaki$ niepozadany program? W sprawozdaniu wypi-
sa¢ programy, ktore wedtug wlasnego uznania mozna zablokowac.

3. Przejrze¢ zakladke Usage — All. Jaka aplikacja/host/protokét byta najbardziej aktywna? W sprawozdaniu
umie$cié zrzut ekranu.

4. Sprawdzi¢ z jakimi hostami faczyla sie aplikacja Host Process for Windows Services (klikajac na nazwe aplika-
¢ji i wybierajac odpowiednia zaktadke). Jaka dowolna niepozadana aplikacja wykonuje ruch w sieci i z jakimi
hostami sie taczy? W sprawozdaniu opisa¢ jedna wybrana aplikacje.

5. Przejrze¢ zakladke Usage — Traffic oraz dane dotyczace protokotéw HTTP, HTTPS i NetBIOS (o ile dostep-
ne). Uruchomié program nslookup testujac dowolny serwer, nastepnie przejrze¢ dane dotyczace protokotu
DNS. Jakie inne aplikacje korzystaly z tego protokotu? W sprawozdaniu umiesci¢ zrzut ekranu dotyczacy
protokotu DNS.

6. Zamkna¢ okno programu pozostawiajac jego dziatanie w tle (dostep przez ikone w trayu).

7.5.2 Advanced IP Scanner

1. Pobra¢ i uruchomi¢ w trybie Run program Advanced IP Scanner (http://www.advanced-ip-scanner.com/).

2. Przeskanowa¢ domys$lny zakres IP. Zaobserwowaé dostepne komputery oraz ustugi i sterowniki. W spra-
wozdaniu umiescic¢ zrzut ekranu.

3. Przeskanowac zakres IP dotyczacy dowolnie wybranego serwera (np. dla onet.pl - 213.180.141.140 bedzie
to 213.180.141.0-255). Czy duzo urzadzen z danego zakresu jest aktywnych? Jakie sa udostepnione ustugi?

4. Zaznaczy¢ wszystkie opcje w zakladce Settings — Options — Resources. Przeskanowac zakres IP dotyczacy
pcz.pl. Jakie ustugi sa dostepne? Otworzy¢ kilka dostepnych adreséw www i zrzuty umieséci¢ w sprawozdaniu.

5. Dla dowolnego urzadzenia wywotaé program ping oraz tracert (prawy przycisk myszy — Tools).

6. W programie GlassWire podejrze¢ aktywnos¢ programu Advanced IP Scanner. Z jakich protokotéw korzy-
stat program? W sprawozdaniu umie$ci¢ zrzut ekranu.

7.6 Sprawozdanie

Studenci pracuja i przygotowuja sprawozdania w parach. W sprawozdaniu nalezy przedstawié przebieg prze-
prowadzonych eksperymentéw, ich wyniki oraz wnioski.


http://www.advanced-ip-scanner.com/
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