INSTRUKCJA 5 - ZASTOSOWANIA PROTOKOL.U ICMP

5.1 Wstep

Protok6t ICMP (ang. Internet Control Message Protocol) to protokoét internetowych komunikatéw steruja-
cych. Jest nierozerwalnie zwiazany z inkapsulujacym go protokotem IP. Mozna takze stwierdzi¢, ze protokot
ICMP jest zestawem komunikatow, przesytanych w datagramach IP i zdolnych do zgtaszania btedow w do-
starczaniu innych datagramoéw IP.

Tabela 5.1: Datagram IP w wersji 4
1234567891011 1213 14 1516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32

wersja | dt. nagt. | typ ustugi (TOS) dtugos¢
identyfikacja flagi | przesuniecie fragmentacji
czas zycia (TTL) | protokot suma kontrolna nagtéowka

adres IP (zZrodtowy)

adres IP (docelowy)

opcje

dane

Z punktu widzenia planowanych eksperymentéw interesujace sa nastepujace pola nagtowka IP:

* TOS - Pole okresla typ ustugi. Pierwotnie poszczegodlne bity wyrazaly ,,zycznie” odnosnie traktowania
datagramu:

— 0-2 - okreslenie priorytetu,

- 3 —wykorzystanie tacz o najmniejszym op6Znieniu,

— 4 — wykorzystanie tacz o najwiekszej przepustowosci,
— 5 —wykorzystanie tacz o zwigkszonej niezawodnosci,
— 6-7 — zarezerwowane.

* Flagi

- zarezerwowana,
- nie fragmentowac — ustawienie tej flagi zabrania dokonywania fragmentacji danych przez route-

ry posredniczace w jego przekazywaniu. W takim przypadku jesli rozmiar datagramu przekracza
wielko$¢ ustalong przez administratora routera lub wynikajaca z ograniczen stosowanych techno-
logii, data gram jest porzucany, a router powinien przesta¢ do nadawcy komunikat ICMP informu-

jacy, ze fragmentacja jest koniczna ale zabroniona,
— wiecej fragmentow — flaga jest ustawiona gdy datagram jest nieostatnim fragmentem datagramu,

ktory ulegt fragmentacji.

* Czas zycia TTL - Pierwotnie kazdy router przekazujacy datagram IP byl zobowiazany zmniejszy¢ war-
toé¢ tego pola o liczbe sekund jaka przetrzymat datagram. Obecnie czas Przetwarzania datagramu przez
routery jest mniejszy niz jedna sekunda i kazdy router przekazujacy datagram powinien zmniejszy¢ war-
tos¢ pola TTL o 1. Datagram, ktérego pole TTL osiagnelo wartoé¢ 0 jest porzucany, a router powinien
przesta¢ do nadawcy komunikat ICMP informujacy o przeterminowaniu datagramu.

* Adres IP Zrodlowy — 32 bity (4 bajty) okreslajace adres urzadzeni, ktore wystalo datagram.

* Adres IP docelowy - 32 bity (4 bajty) okreslajace adres urzadzenia docelowgo. W trakcie interpretacji
jest on dzielony na dwie czesci, okre$lajace adres sieci i adres urzadzenia w danej sieci.
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ICMP miejsce napotkania problemu
<
stacja router A router B router C stacja
nadawcza odbiorcza

Rysunek 5.1: Przyktadowe dziatanie protokotu ICMP

Sam protokot ICMP jest rozwiazaniem prostym. Naglowek sklada sie z dwdch pdl uzupetnionych suma kon-

trolna (suma kontrolna nagtéwka ICMP nie obejmuje danych):

* Typ - okres$la typ komunikatu (Tabela 5.3).

* Kod - okresla przyczyne wygenerowania komunikatu ICMP.

* Dane - zawiera poczatkowy fragment (nagtéwki protokotéw) ramki, ktéra spowodowata wygenerowa-
nie komunikatu ICMP.

1234567891011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32

Tabela 5.2: Nagtéwek protokotu IP w wersji 4

typ kod suma kontrolna nagtéwka

dane

Tabela 5.3: Lista wybranych typéw komunikatéow

typ znaczenie nazwa angielska
0 zwrot echa - "odpowiedz na ping" Echo Reply
3 nieosiagalnos$¢ miejsca przeznaczenia (rézne btedy wedtug kodu) Destination Unreachable
4 ttumienie nadawcy Source Quench
5 zmiana trasowania Redirect Message
6 alternatywny adres hosta Alternate Host Address
8 zadanie echa Echo Request

11
12
13
14
15
16
17
18
30
31
32

ogloszenie routera

wybor routera
przekroczenie limitu czasu
problem z parametrem
zadanie sygnatury czasowej
zwrot sygnatury czasowej
zadanie informacji

zwrot informacji

zadanie maski adresowej
zwrot maski adresowej
$ledzenie trasy

btad konwersji datagramu
zmiana adresu ruchomego wezta

Router Advertisement
Router Solicitation
Time Exceeded
Parameter Problem
Timestamp
Timestamp Reply
Information Request
Information Reply
Address Mask Request
Address Mask Reply
Traceroute

Datagram Conversion Error
Mobile Host Redirect
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5.1.1 Przyklady wykorzystania protokotu ICMP

* Zwolnienie naplywania datagramoéw do routera w przypadku gdy router lub host jest zbyt obciazony.
* Powiadomienie o znalezieniu (przez router lub host) lepszej trasy do miejsca przeznaczenia.
* Powiadomienie o nieosiagalno$ci miejsca przeznaczenia.

* Przetestowanie tacznosci sieciowej (np. program ping).
5.1.2 Programy wykorzystujace protokot ICMP

PING

Zadaniem programu jest zbadanie dostepnosci urzadzenia sieciowego o podanym adresie. Program wysyta
do niego komunikat ICMP typu 8 (zadanie echa). Urzadzenie docelowe powinno w odpowiedzi przesta¢ do
nadawcy komunikat ICMP typu 0 (odpowiedZ na zadanie echa). Standardowo program wysyta cztery komu-
nikaty z 32 bajtami danych. Te i inne wielko$ci mozna zmieni¢ stosujac opcjonalne przetaczniki (Tabela 5.4).

Tabela 5.4: Wybrane przelaczniki programu ping

przelacznik parametr opis

-t odpytuje okreslonego hosta do czasu zatrzymania

-a tlumacz adresy na nazwy hostow.

-n liczba liczba wysytanych powtérzen zadania.

-1 rozmiar rozmiar buforu transmisji.

-f ustaw w pakiecie flage "nie fragmentuj" (tylko IPv4).

-i TTL czas wygasniecia.

-v TOS typ ustugi (nieaktualne).

-r liczba rejestruj trase dla przeskokow (tylko IPv4).

-s liczba sygnatura czasowa dla przeskokow (tylko IPv4).

-j lista_hostow swobodna trasa Zrédtowa wg listy lista_hostow (tylko IPv4).

-k lista_hostow $ciéle okreslona trasa zZrédtowa wg listy lista_hostow (tylko IPv4).
-w limit_czasu limit czasu oczekiwania na odpowiedz (w milisekundach).

-R uzyj nagtéwka routingu, aby testowac takze trase wsteczna (tylko IPv6).
-S adres_zrédtowy adres Zrodtowy do uzycia.

-4 wymus$ uzywanie IPv4.

-6 wymus$ uzywanie IPv6.

TRACERT

Zadaniem programu przedstawienie listy routerow posredniczacych w komunikacji pomiedzy dwoma urza-
dzeniami sieciowymi. Program wysyta do urzadzenia o wskazanym adresie komunikaty ICMP typu 8 (zada-
nie echa). Program tracert wykorzystuje dodatkowo pole TTL w nagléwku protokotu IP. Pierwszy komunikat
ICMP typu 8 jest wysylany z warto$cia TTL=1. Pierwszy router, ktory posredniczy w komunikacji z urzadze-
niem docelowym zmienia wartos¢ TTL na 0 i porzuca pakiet (Rysunek 5.2.a)). Jesli administrator routera nie
zdecydowatl inaczej powinien on wysta¢ do nadawcy komunikat ICMP typu 11 (przeterminowany datagram
IP). Program tracert odbierajac ten komunikat uzyskuje informacje o adresie IP pierwszego routera na $ciezce.
Nastepnie wysytane sa komunikaty ICMP typu 8 z kolejnymi warto$ciami pola TTL=2,3,4..., co pozwala na
uzyskanie adreséw IP kolejnych routeréw (Rysunek 5.2). Dziatanie programu konczy sie gdy wartos¢ TTL jest
wystarczajaca by zadanie echa dotarto do urzadzenia docelowego i ten odpowie komunikatem ICMP typu 0
(odpowiedzZ na zadanie echa) lub gdy poczatkowa wartos¢ pola TTL (maksymalna liczba przeskokéw) osiagnie
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okreslona warto$¢ maksymalna (zwykle 30). Jesli program tracert uzyska od ustugi DNS nazwy odpowiada-
jace uzyskanym adresom IP routerow wyswietli je obok adreséw IP. Wywotanie programu tracert mozy by¢
uzupetnione opcjonalnymi przetacznikami (Tabela 5.5).

Tabela 5.5: Wybrane przetaczniki programu tracert

przelacznik parametr opis
-d nie rozpoznawaj adreséw jako nazw hostow.
-h maks_przes maksymalna liczba przeskokéw w poszukiwaniu celu.

lista_hostow
limit_czasu

adres_zrédlowy

swobodna trasa zZrodtowa wedtug listy lista_hostow (tylko IPv4).
limit czasu oczekiwania na odpowiedz w milisekundach.

Sledz Sciezke bladzenia (tylko IPv6).

adres zZrédtowy do uzycia (tylko IPv6).

wymus$ uzywanie IPv4.

wymus$ uzywanie IPv6.

a) wystanie ICMP typu 8 z TTL=1 (uzyskanie adresu pierwszego serwera)

4
TTL=1 TTL=0 I I
stacja router A router B router X stacja
nadawcza odbiorcza

b) wystanie ICMP typu 8 z TTL=2 (uzyskanie adresu drugiego serwera)

; > >
TTL=2 TTL=1 TTL=0 I
stacja router A router B router X stacja
nadawcza odbiorcza

¢) wystanie ICMP typu 8 z TTL=N (uzyskanie adresu N-tego serwera)

- p— - -
. - 4
TTL=N TTL.N-I TTL=N-2 T’i=0
stacja router A router B router X stacja
nadawcza odbiorcza

Rysunek 5.2: Reprezentacja graficzna dziatania programu tracert
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VisualRoute Lite

Program ten wykonuje zadanie programu tracert uzupetniajac je wizualizacja wynikéw, m.in. na mapie $wia-

ta. Na stronie producenta (http://www.visualroute.com/) znajduje sie darmowa wersja testowa oraz darmowa

wersja VisualRoute Lite.
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Rysunek 5.3: Przyktadowe dziatanie programu VisualRoute

Monitis Visual Trace Route Tool

Narzedzie to umozliwia wykonanie zdalnie programu tracert z trzech dowolnych lokalizacji (stany zjedno-

czone, europa, azja/pacyfik) uzupelniajac wyniki wizualizacja na mapie Swiata. W sieci znajduje si¢ wersja

on-line (http://www.monitis.com/traceroute/).


http://www.visualroute.com/
http://www.monitis.com/traceroute/
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Rysunek 5.4: Przykladowe dziatanie programu Monitis Visual Trace Route Tool

5.2 Cel éwiczenia

Celem ¢wiczenia jest zapoznanie sie z przyktadami zastosowania protokotu ICMP (ang. Internet Control Mes-
sage Protocol).

5.3 Zadania do samodzielnego wykonania

5.3.1 Zadaniel

Korzystajac z programu ping nalezy sprawdzi¢ dostepnoé¢ serweréw znajdujacych sie w réznych lokaliza-
cjach, np.:

* Instytut Inteligentnych Systemoéw Informatycznych,

* inne jednostki Wydziatu Inzynierii Mechanicznej i Informatyki,
* inne jednostki Politechniki Czestochowskiej,

* Czestochowa, poza Politechnika Czestochowska,

* instytucje w Polsce, poza Czestochowa,

* instytucje w Europie poza Polska,

* instytucje na poszczeg6lnych kontynentach,
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5.3.2 Zadanie 2

Korzystajac z przelacznikow programu ping zbada¢ maksymalna wielko$¢ ramki przekazywanej przez route-
ry posredniczace.

5.3.3 Zadanie 3

Korzystajac z programu tracert nalezy uzyskac liste routeréw posredniczacych w komunikacji z serwerami z
Zadania 1. Zinterpretowac réznorodnos¢ postaci uzyskanych wynikow dla poszczegdlnych routerow.

5.3.4 Zadanie 4

Zasymulowa¢ dziatanie programu tracert za pomoca wielokrotnego wywotania programu ping (dla wszyst-
kich serwerdw z listy routerow posredniczacych) dla dowolnego serwera z Zadania 1.

5.3.5 Zadanie 5

Wykorzystujac narzedzie Monitis Visual Trace Route Tool znalez¢ serwer o jak najwiekszej liczbie zaznaczo-
nych na mapie przeskokéw. Czy pokonywana droga jest optymalna?

5.3.6 Zadanie domowe

W miare mozliwosci nalezy wykona¢ zadanie takze z uzyciem programu VisualRoute Lite.

5.4 Sprawozdanie

Studenci przygotowuja samodzielne sprawozdanie (ew. w zespotach pracujacych przy wspolnym stanowisku
komputerowym), w ktérym umieszczaja uzyskane wyniki oraz komentarze i wnioski. Na podstawie uzyska-
nych nazw routeréw, nalezy sprobowac okresli¢ trase pokonywang przez datagramy na przyblizonej mapie
Europy i Swiata. Czy pokonywana droga jest optymalna?
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