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Zastosowania protokotu ICMP

Cel ¢wiczenia

Celem ¢éwiczenia jest zapoznanie sie z przyktadami zastosowania protokotu ICMP (ang. Internet
Control Message Protocol).

Informacje wstepne

Protokot ICMP (ang. Internet Control Message Protocol) to protokét internetowych komunikatow
sterujgcych. Jest nierozerwalnie zwigzany z inkapsulujgcym go protokotem IP.
Ponizsza ilustracja przedstawia budowe datagramu IP w wersji 4.

1[2]3|4|5]6|7]8|a]10]11]12]13]14]15|16[17] 18| 19]20]| 21|22 23| 24| 25| 26| 27| 28| 29] 30| 31 32
Wersja DU T ugi (TOS) DlugosE
. nagtowka w st. ustugi ugosc
(4 bity) |32 bitowych b s ¢
Identyfikacja Flagi Przesumiecie fragmentacji
Czas zycia (TTL) Protokét Suma kontrolna nagtéwka

Adres IP zrodtowy

Adres IP docelowy

Opcje

Dane

Z punktu widzenia planowanych eksperymentdw interesujace sg nastepujgce pola nagtéwka IP:

e TOS — Pole okresla typ ustugi. Pierwotnie poszczegdlne bity wyrazaty ,,zycznie” odnosnie
traktowania datagramu:

o 0-2 - okredlenie priorytetu,

o 3 —wykorzystanie fgcz o najmniejszym opdznieniu,

o 4 —wykorzystanie tacz o najwiekszej przepustowosci,

o 5—wykorzystanie facz o zwiekszonej niezawodnosci,

o 6-7—zarezerwowane.

Obecnie wykorzystywany m.in. przez QoS.

e Flagi

O zarezerwowana,

o nie fragmentowaé¢ — ustawienie tej flagi zabrania dokonywania fragmentacji
danych przez routery posredniczgce w jego przekazywaniu. W takim przypadku
jesli rozmiar datagramu przekracza wielkos¢ ustalong przez administratora
routera lub wynikajacg z ogranicze stosowanych technologii, data gram jest
porzucany, a router powinien przesta¢ do nadawcy komunikat ICMP informujacy,
ze fragmentacja jest koniczna ale zabroniona.

o wiecej fragmentow — flaga jest ustawiona gdy datagram jest nieostatnim
fragmentem datagramu, ktéry ulegt fragmentacji.

e (Czas zycia (TTL) — Pierwotnie kazdy router przekazujgcy datagram IP byt zobowigzany
zmniejszy¢ wartosc tego pola o liczbe sekund jakg przetrzymat datagram. Obecnie czas
Przetwarzania datagramu przez routery jest mniejszy niz jedna sekunda i kazdy router
przekazujgcy datagram powinien zmniejszy¢ wartos¢ pola TTL o 1. Datagram, ktdrego
pole TTL osiggneto wartos¢ O jest porzucany, a router powinien przesta¢ do nadawcy
komunikat ICMP informujacy o przeterminowaniu datagramu.

e Adres IP zrodtowy — 32 bity (4 bajty) okreslajgce adres urzadzeni, ktdre wystato
datagram.
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o Adres IP docelowy - 32 bity (4 bajty) okreslajgce adres urzgdzenia docelowgo. W trakcie
interpretacji jest on dzielony na dwie czesci, okreslajgce adres sieci i adres urzadzenia w
danej sieci.

Sam protokét IP jest rozwigzaniem bardzo prostym. Nagtéwek sktada sie z dwodch pdl
uzupetnionych sumg kontrolng (suma kontrolna nagtéwka IP nie obejmuje danych, czyli tez
nagtéwkow protokotdw enkapsulowanych):

1123|456 7|8)9|10]11]12[13]14|15]16|17[18]19(20]|21|22]23]|24(25]|26]27|28]29|30]31|32

Typ Kod Suma kontrolna nagtéwka

000O0OO0OO0O0O0OOOOODOOOOOOOOOOOOOOOOOOOO

Dane

e  Typ - okresla rodzaj komunikatu, wg ponizszej tabeli.
e Kod — okresla przyczyne wygenerowania komunikatu ICMP (tabela).

Typ Kod Opis Typ Kod Opis

0 0 Odpowiedz na zadanie echa 5 Zadanie przekierowania (zmiany trasy)
3 Cel nieosiagalny 0 dla sieci

0 sie¢ nieosiggalna 1 dla hosta

1 host nieosiggalny 2 dla sieci z danym TOS

2 nieobstugiwany protokot 3 dla hosta z danym TOS

3 nieaktywny port 8 0 Zadanie echa

4 konieczna lecz zabroniona fragmentacja 9 0 Rozgtoszenie routera

5 niewlasciwa $ciezka trasowania 10 0 Oferowanie ustug przez router

6 nieznana sie¢ docelowa 1 Przeterminowanie pakietu (TTL=0)

7 nieznany host docelowy 0 w trakcie przekazywania

8 odizolowany host zrodiowy (przestazate) 1 w trakcie defragmentaciji

9 dostep do sieci docelowej zabroniony 12 Btedne dane

10 dostep do hosta docelowego zabroniony 0 btedny nagtowek IP

11 sie¢ nieosiggalna przy danym TOS 1 brak wymaganych opcji

12 host nieosiggalny przy danym TOS 13 0 Zadanie czasu

13 komunikacja zabroniona 14 0 Odpowiedz na zadanie czasu

14 ztamanie zasad pierwszenstwa dla hosta 15 0 Zadanie informacji

15 rozpoczety proces zamykania systemu 16 0 Odpowiedz na zadanie informacji
4 0 Przepetnione bufory routera lub hosta 17 0 Zadanie maski adresu

18 0 Odpowiedz na zadanie maski adresu

o Dane - zawiera poczatkowy fragment (nagtéwki protokotéw) ramki, ktéra spowodowata
wygenerowanie komunikatu ICMP.

Programy wykorzystujace ICMP

Ping

Zadaniem programu jest zbadanie dostepnosci urzgdzenia sieciowego o podanym adresie.
Program wysyta do niego komunikat ICMP typu 8 (zadanie echa). Urzadzenie docelowe powinno w
odpowiedzi przesta¢ do nadawcy komunikat ICMP typu O (odpowiedzZ na zgdanie echa). Standardowo
program wysyta cztery komunikaty z 32 bajtami danych. Te i inne wielkosci mozna zmienié stosujac
opcjonalne przetaczniki:

ping /2

Sposdb uzycia: ping [-t] [-a] [-n liczba] [-1 rozmiar] [-f] [-i TTL] [-v TOS]
[-r liczbal [-s liczba] [[-]J lista hostéw] | [-k lista hostdw]]
[-w limit czasu] [-R] [-S adres_zrdédiowy] [-4] [-6] nazwa celu

Opcje:

-t Odpytuje okre$lonego hosta do czasu zatrzymania.

Aby przejrzeé statystyki i kontynuowag,
nacisnij klawisze Ctrl+Break.
Aby zakonczy¢, nacisénij klawisze Ctrl+C.

-a Ttumacz adresy na nazwy hostéw.

-n liczba Liczba wysytanych powtdrzen zadania.
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-1 rozmiar Rozmiar buforu transmisji.
-f Ustaw w pakiecie flage "Nie fragmentuj" (tylko IPv4).
-i TTL Czas wygasniecia.
-v TOS Typ usiugi (tylko IPv4).
-r liczba Rejestruj trase dla przeskokédw (tylko IPv4).
-s liczba Sygnatura czasowa dla przeskokédw (tylko IPv4).
-j lista hostéw Swobodna trasa Zrddiowa wg listy lista hostéw
(tylko IPv4).
-k lista hostéw Scisle okreslona trasa zrdédiowa wg listy lista hostéw
(tylko IPv4).
-w limit czasu Limit czasu oczekiwania na odpowiedZz (w milisekundach).
-R Uzyj nagidwka routingu, aby testowac takze trase

wstecznag (tylko IPvo6).
-S adres_ Zrdédiowy Adres Zrddiowy do uzycia.
-4 Wymus$ uzywanie IPv4.
-6 Wymus$ uzywanie IPv6.

Tracert

Zadaniem programu przedstawienie listy routeréw posredniczagcych w komunikacji pomiedzy
dwoma urzadzeniami sieciowymi. Program (podobnie jak ping) wysyta do urzadzenia o wskazanym
adresie komunikaty ICMP typu 8 (zgdanie echa). Program tracert wykorzystuje dodatkowo pole TTL
w nagtdwku protokotu IP. Pierwszy komunikat ICMP typu 8 jest wysytany z wartoscig TTL=1. Pierwszy
router, ktory posredniczy w komunikacji z urzadzeniem docelowym zmienia wartos¢ TTL na O i
porzuca pakiet. Jesli administrator routera nie zdecydowat inaczej powinien on wysta¢ do nadawcy
komunikat ICMP typu 11 (przeterminowany datagram IP). Program tracert odbierajgc ten komunikat
uzyskuje informacje o adresie IP pierwszego routera na $ciezce. Nastepnie wysytane sg komunikaty
ICMP typu 8 z kolejnymi warto$ciami pola TTL=2,3,4..., co pozwala na uzyskanie adreséw IP kolejnych
routeréw. Dziatanie programu konczy sie gdy warto$é TTL jest wystarczajgca by zgdanie echa dotarto
do urzadzenia docelowego i ten odpowie komunikatem ICMP typu O (odpowiedzZ na zgdanie echa) lub
gdy poczatkowa wartos¢ pola TTL (maksymalna liczba przeskokéw) osiggnie okreslong wartosc
maksymalng (zwykle 30). Jesli program tracert uzyska od ustugi DNS nazwy odpowiadajgce
uzyskanym adresom IP routerow wyswietli je obok adreséw IP. Wywotanie programu tracert mozy
by¢ uzupetnione opcjonalnymi przetgcznikami:

tracert /?

Sposéb uzycia: tracert [-d] [-h maks przes] [-J lista hostéw] [-w limit czasu]
[-R] [-S adres zrddiowy] [-4] [-6] nazwa celu

Opcje:
-d Nie rozpoznawaj adresédw jako nazw hostodw.
-h maks przes Maksymalna liczba przeskokdé4w w poszukiwaniu celu.
-Jj lista hostéw Swobodna trasa Zrdédiowa wediug listy lista hostow

(tylko IPv4).
-w limit czasu Limit czasu oczekiwania na odpowiedZ w milisekundach.
-R Sledz Sciezke biadzenia (tylko IPv6).
-S adres_ zrddiowy Adres zrddiowy do uzycia (tylko IPv6).
-4 Wymu$ uzywanie IPv4.
-6 Wymu$ uzywanie IPv6.
VisualRoute

Program ten wykonuje zadanie programu tracert uzupetniajac je wizualizacjg wynikdw, m.in. na
mapie $wiata. Na stronie producenta (http://www.visualroute.com/) znajduje sie interaktywne
demo. Mozna z niej rowniez pobra¢ darmowg wersje testowg oraz darmowa wersje VisualRoute Lite.
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Zadania do wykonania

Korzystajgc z programu ping nalezy sprawdzi¢ dostepnos¢ serwerdw znajdujgcych sie w réznych
lokalizacjach, np.:

e Katedra Inzynierii Komputerowej,

e inne jednostki Wydziatu Inzynierii Mechanicznej i Informatyki,

e inne jednostki Politechniki Czestochowskiej,

e (Czestochowa, poza Politechnikg Czestochowska,

e instytucje w Polsce, poza Czestochowg,

e instytucje w Europie poza Polska,

e instytucje na poszczegdlnych kontynentach,

o ..
Korzystajgc z przetgcznikdéw programu ping zbadac dla dostepnych, ww. serweréw

e liczbe routeréw posredniczacych,

o maksymalng wielko$¢ ramki przekazywanej przez routery posredniczace,

e wptyw wartosci pola TOS nagtéwka IP na komunikacje.
Korzystajgc z programu tracert nalezy uzyskac liste routeréw posredniczagcych w komunikacji z
ww. serwerami. Zinterpretowac réznorodnos¢ postaci uzyskanych wynikow dla poszczegdlnych
routeréw.
Zasymulowa¢ dziatanie programu tracert za pomoca wielokrotnego wywotania programu ping.

Zadanie domowe

W miare mozliwosci nalezy wykonac zadanie takze z uzyciem programu VisualRoute Lite.

Sprawozdanie

Studenci przygotowujg samodzielne sprawozdanie (ew. w zespotfach pracujacych przy wspolnym
stanowisku komputerowym), w ktérym umieszczajg uzyskane wyniki oraz komentarze i wnioski. Na
podstawie uzyskanych nazw routerdw, nalezy sprébowacé okresli¢ trase pokonywang przez datagramy
na przyblizonej mapie Europy i Swiata. Czy pokonywana droga jest optymalna?
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