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Filtry i statystyki w analizatorach protokotéw

Cel ¢wiczenia

Celem ¢wiczenia jest zapoznanie sie z wybranymi funkcjami analizatoréw protokotéw.

Informacje wstepne

Analizator Wireshark

Analizator Wireshark jest programowym analizatorem protokotéw. Dzieki olbrzymim i stale
rosngcym mozliwoscig i dostepnosci na licencji GNU jest najpopularniejszym tego typu programem
na Swiecie. Jest on kontynuacjg projektu Ethereal.

i About Wireshark

| [S]  S

Wireshark |Authors| Fo\dersl Pluginsl Licen;e|

Network Protocol Analyzer
|Versi0n 1.2.4 (SVN Rev 30978)

Copyright 1938-2009 Gerald Combs <gerald@wireshark.org> and contributors,
This is free software; see the source for copying conditions, There is NO

warranty: not even for MERCHANTABILITY or FITMESS FOR A PARTICULAR PURPOSE.

Compiled with GTK+ 2.16.2, with GLib 2.20.3, with WinPcap (version unknown),
with libz1.2.3, without POSIX capabilities, with libpcre 7.0, with SMI0 4.8,

with c-ares 160, with Lua 5.1, with GnuTLS 2.8.1, with Gerypt 1.4.4, with MIT
Kerberos, with GeolP, with Portfudio V19-devel (built Mov 16 2009), with
AirPcap.

Running on 32-bit Windows Vista Service Pack 2, build 6002, with WinPcap version
4.1.1 (packet.dil version 41.0.1753), based on libpcap version 1.0 branch

1_0_rel0b (20091008), GnuTLS 281, Gerypt 1.4.4, without AirPcap.

Built using Microsoft Visual C++ 9.0 build 30729

Wireshark is Open Source Software released under the GNU General Public License.

Check the man page and http://www.wireshark.org for mere information.

Okno programu sktada sie z kilku elementéw ulokowanych pod soba. S3 to:

e menu,
e pasek narzedzi,

pole filtru wyswietlania,
lista przechwyconych ramek,

e szczegbty wskazanej ramki,
o tresc bajtéw ramki,

e pasek stanu.

Widocznos$¢ wymienionych elementéw mozna wtaczad i wytgczac.
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File Edit View Go Copture Analyze Statistics Telephony Tools Help
Buoee BRAXEE Ae»aTL (B acaf @M% B

Filter: ~  Expression.. Clear Apply

No. . Time Source Destination Protocol  Info k

1 0.000000 192.168.1.12 192.168.1.255 NBNS Name query NB ISATAP<00>
2 0. 192.168.1.10 192.168.1.255 Name query NB ISATAP<00>
3 0. 192.168.1.12 239.255.255.250 M-SEARCH * HTTP/1.1

4 0.663808 192.168.1.10 239.255.255.250 55DP M-SEARCH * HTTP/1.1

5 0.750008 192.168.1.12 192.168.1.255 NBNS Name query NB ISATAP<00>
6 0.752288 192.168.1.10 192.168.1.255 NBNS Name query NB ISATAP<00>
7 1.500861 192.168.1.12 224.0.0.252 LLMNR standard query A isatap

m

B2 Ethernet II, Src: Intel 9e:e2:af (00:18:de:9e:e2:af), Dst: Broadcast (Ff:ff:ff:ff:ff.ff)
Destination: Broadcast (ff:ff:ff:ff:Ff:FF)
source: Intel_9e:e2:af (00:18:de:%e:e2:af)
Type: Ip (0x0800)
= Internet Protocol, Src: 192.168.1.10 (192.168.1.10), Dst: 192.168.1.255 (192.168.1.255)
version: 4
Header length: 20 bytes
pifferentiated Services Field: 0x00 (D5CP 0x00: Default; ECN: 0x00)
Total Length: 78
Identification: 0x0f99 (3993)
Flags: 0x00
Fragment offset: O
Time to Tive: 128
Protocol: UDP (0x11)
Header checksum: 0Oxaéac [correct]
source: 192.168.1.10 (192.168.1.10)
Destination: 192.168.1.255 (192.168.1.255)
User Datagram Protocol, Src Port: netbios-ns (137), Dst Port: netbios-ns (137)
NetBIOS Name Service

=

=

=

0000 00 18 e Se e2 af 08 00 45 00

[MuLE00 4e Of 99 00 00 80 11 a6 ac cO a8 01 0a cO a§

iy 01 ff 00 89 00 89 00 3a 8d 5c a5 3e 01 10 00 01 k- E cleSroc:
4 45 42 46 45 45 E JFDEBFEE]

(WOEJURNO0 00 00 00 00 00 20 45 4a 46 4 k-
IIENA? 46 41 43 41 43 41 43 41 43 41 43 41 43 41 43] [BEACACAC ACACACAC]
(COEJNA1 43 41 43 41 41 41 00 00 20 00 O A

@) Frame (frame), 52 bytes | Packets: 7 Displayed: 7 Marked: 0 Dropped: 0 | Profile: Default

Przechwytywanie rozpoczynamy np. wywotujac liste interfejséw, po czym, przy wybranym,

naciskamy klawisz Start, badZ Options i Start w kolejnym oknie dialogowym. Ta druga opcja pozwala
na ustawienie szczegdtowych opcji i filtru przechwytywania.

Bardzo waznym elementem pracy z analizatorem protokotu jest korzystanie z filtrow

przechwytywania i wyswietlania. W programie Wireshark filtry tworzy sie w oparciu o ponizsze
zasady.

Filtry

Filtry — operatory relacji

eq, == rowne

ne, = rozne

gt, > wieksze niz

It, < mniejsze niz

ge, >= wieksze niz lub réwne
le, <= mniejsze niz lub réwne

Filtry - operatory logiczne

and, && Logical AND
or, || Logical OR
not, ! Logical NOT

Filtry - protokoty

arp, dns, tcp, udp, ip, ipv6, irc, idp, ipx, http, pop, smtp, ftp, gnutella, image-jfif, kerberos, 12tp,

netlogon, smb...
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Filtry - pola protokotéw (eth)

eth.addr ==
eth.dst ==
eth.len ==
eth.src ==
eth.trailer ==
eth.type ==

Filtry - pola protokotéw (IP)

ip.dst eqg www.mit.edu
ip.src ==192.168.1.1
ip.addr==129.111.0.0/16
ip.fragment ==

ip.id ==

ip.len ==

ip.ttl ==

Filtry - pola protokotéw (TCP)

tcp.port == 80

tcp.dstport ==

tcp.srcport ==

tcp.ack == numer potwierdzenia
tcp.flags == flaga 8-bit
tcp.flags.reset {ack, syn, fin, }
tcp.len ==7???

tcp.window_size ==

Filtry - pola protokotéw (UDP)

udp.checksum
udp.checksum_bad
udp.dstport
udp.length
udp.port
udp.srcport

Filtry - pola protokotéw (HTTP)
http.cookie ==
http.host ==

Filtry - pola protokotéw (echo)

echo.data ==
echo.request
echo.response

Przyktady:

Ruch dla ustugi telnet konkretnego hosta
tcp.port==23 and host==10.0.0.5

Ruch dla ustugi telnet bez konkretnego hosta
tcp.port==23 and not host==10.0.0.5
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Przebieg ¢wiczen

Przechwyci¢ mozliwie najwiekszg ilos¢ ramek z sieci ethernet. W tym celu nalezy uruchomié
przechwytywanie ruchu a nastepnie uruchomic rézne programy korzystajgce z zasobdw sieciowych i
programow diagnostycznych, np. przeglagdarke internetowa, klienta poczty e-mail, ftp, ping,
nslookup, net, przeszukiwanie zasobow sieciowych explorerem windows.

Wsrdd przechwyconych pakietéw nalezy korzystajac z filtru wyswietlania wybraé te, ktére

e kierowane sg tylko do naszego komputera,

e wysytane sg z naszego komputera,

e wykorzystujg protokét arp,

o wykorzystujg protokét icmp,

e wykorzystujg protokét ftp,

o wykorzystujg protokét pop,

e wykorzystujg protokdt smtp,

o wykorzystujg protokoét arp i zostaty wystane z naszego komputera,
e inne zaproponowane przez prowadzacego.

Wykresli¢ statystyki ruchu w sieci (domenie kolizyjnej) z podziatem na wybrane protokoty (http,
udp, tcp, smb, icmp, arp itp.).

Sprawozdanie

Studenci pracujg w parach. Kazda para dokonuje badanie dostarczonych przez prowadzacego
przewoddw i przygotowuje protokét zawierajgcy wyniki pomiaréw. Dla kazdego przewodu nalezy
podac jego dtugos¢, rodzaj wady oraz wskazanie ktérej lub ktorych par i wtyczek wada dotyczy.
Protokot stanowi podstawe do wykonania sprawozdania.
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