Sieci komputerowe — Laboratorium
Cwiczenie 6

Cel ¢wiczenia.

Celem ¢wiczenia jest zapoznanie si¢ zasada dziatania i obstuga programowego analizatora sieci
lokalnych Anasil.

1.2 Wprowadzenie.

Anasil jest aplikacja stworzona przez katowicka firm¢ LF Networks, programowym
analizatorem sieci lokalnych oraz dekoderem protokotow, dziatajacym w sieciach zbudowanych w
oparciu o tacza klasy Ethernet. Dzigki swej niebywalej elastycznosci jest narzedziem o bardzo
szerokich zastosowaniach: od diagnostyki sieci, poprzez monitorowanie krytycznych parametrow,
wykrywanie nieautoryzowanego dostgpu do tacza, sporzadzanie remanentu az po pomoc we
wszelkich projektach informatycznych w jakikolwiek sposob dotykajacych problematyki sieci
lokalnych.

Jest to program adresowany gtownie do:

1. Administratoréw sieci lokalnych - opcje badania rozktadu obciazenia pomoga im znalez¢
stacje generujace najwickszy ruch w sieci a testy point-to-point wykry¢ uszkodzone stacje.
Profil sieci 1 wykrywanie nowych stacji pozwola na fatwe zauwazenie intruzow wpinajacych
si¢ w tacze. Dodatkowo profil sieci ulatwi przeprowadzenie remanentu.

2. Programistéow pracujacych w Srodowisku sieciowym - przechwytywanie i analiza
pakietow ktore sa nieocenionym narzedziem do testowania komunikacji pomigdzy
programami dziatajacymi na réznych komputerach. Programowalny dekoder protokotow
pozwoli na tatwe stworzenie dekoderow witasnych protokotéw komunikacyjnych. ANASIL
zapewnia tez wglad w status adapteréw NetBIOS na zdalnych koncowkach.

3. Instalatorow i serwisantow sieci i serwerow - dekoder protokotéw i przechwytywanie
ramek umozliwig im wykrycie 1 usunigcie problemow konfiguracyjnych a testy point-to-point
pomoga sprawdzi¢ jakos¢ zainstalowanej sieci.

Pomimo faktu, ze ANASIL dziata w systemie Windows 95/98/NT, analizy przez niego wykonywane
nie ograniczaja si¢ do systemow firmy Microsoft. ANASIL analizuje réwniez sieciowa aktywnos¢
systemow spod znaku UNIX'a, Novell'a czy Apple.

1.3 Sposéb dzialania

Do kontaktu z siecia ANASIL uzywa specjalizowanego drivera. Driver ten umozliwia odbior
wszystkich ramek transmitowanych w sieci. Umozliwia tez wysylanie niestandardowych ramek. Z
jego pomoca ANASIL jest w stanie odebra¢ i zanalizowac¢ ruch w caltym segmencie sieci Ethernet (w
tzw. domenie kolizji, czyli w jednym odcinku kabla lub w paru odcinkach polaczonych przy pomocy
repeaterow). Przez ruch rozumiemy tutaj ramki WSZYSTKICH typéw oraz WSZYSTKICH
protokotow sieciowych. Pole "widzenia" ANASILA konczy si¢ jednakze na najblizszym routerze lub
innym urzadzeniu filtrujacym pakiety (np. switch, hub).

Odebrane ramki ANASIL analizuje i na podstawie tych analiz uaktualnia prowadzone przez siebie
statystyki. Statystyki te dotycza zaréwno parametréw globalnych calego segmentu sieci (np.
wykorzystanie czy sumaryczna liczba przetransmitowanych przez segment ramek) jak i
poszczegblnych stacji lub protokotow sieciowych.
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Odebrane ramki (lub ich podzbior okreslony przez filtr) moga by¢ rowniez zapamigtywane w
specjalnym buforze a nastgpnie przegladane w postaci zrozumialej dla cztowieka przy pomocy
dekodera protokotow).

Statystyki moga by¢ wizualizowane na rézne sposoby oraz eksportowane przy pomocy viewerow i
form. Dzigki temu mozliwe jest §ledzenie tylko tych statystyk na ktérych nam w danej chwili
najbardziej zalezy. Wybrany zbior statystyk mozna eksportowa¢ z zadanym interwatem do pliku o
specjalnym, skompresowanym formacie. Z plikow takich mozna nastgpnie przygotowywac réznego
rodzaju raporty.

Podstawowe mozliwo$ci ANASILa to:

Pomiary obciazenia tacza, globalne i w rozbiciu na rozne typy adresowania ramek (broadcast'y i
multicast'y)

Pomiary aktywnosci poszczegdlnych komputeréw w  sieci (liczba ramek wystanych /
odebranych)

Pomiary aktywnosci polaczen pomigdzy komputerami (liczba ramek przestanych pomigdzy
dwoma komputerami, procentowy udziat tych transmisji w obciazeniu facza)

Lista 1 statystyki protokotow sieciowych

Zdalne sprawdzanie statusow adapteréw NetBIOS (oraz nazw NetBIOS) we wszystkich
komputerach sieci. Sprawdzane sa adaptery dzialajace przy pomocy réznych protokotow
transportowych (IPX,TCP/IP oraz NetBEUI).

Zdalne sprawdzanie do jakich serwerow NetWare zalogowany jest uzytkownik na danej stacji.
Glebsza analiza protokotow: IP, IPX, Appletalk oraz NetBEUI (NBF)

Globalne filtrowanie i zliczanie przefiltrowanych ramek.

Przechwytywanie 1 analiza przechwyconych ramek (packet capture) przy pomocy
programowalnego dekodera protokotow. Napisanie dekodera dla wtasnego protokotu wymaga
tylko edytora ASCII. Przechwycone ramki mozna przeglada¢, filtrowaé oraz zachowa¢ do
pozniejszej analizy albo w formacie binarnym albo w pliku TXT.

System wizualizacji zbieranych statystyk, pozwalajacy uzytkownikowi na wyswietlenie danych
w dogodnej dla niego postaci. Statystyki moga by¢ prezentowane jako tabele, pojedyncze
okienka zawierajace tekst, grupy statystyk lub histogramy. Dla warto$ci numerycznych mozna
dokonywa¢ usrednief, prezentowac tylko maksima lub minima tudziez okre§la¢ zakresy
wartosci, po wejsciu w ktore generowany jest komunikat lub zmienia si¢ kolor okna.

Testy point-to-point dla protokotow IPX, IP, Appletalk oraz NBF.
Dla wybranych stacji okreslany jest minimalny/$redni/maksymalny czas odpowiedzi (round-trip)
oraz procentowa strata pakietow.

Eksport danych do clipboardu, pliku TXT (np. dla arkuszy kalkulacyjnych) oraz stron HTML
Automatyczne tworzenie profilu sieci, czyli listy aktywnych stacji. Automatyczne przypisywanie
nazw mnemonicznych w oparciu o protokoty DNS, SAP, NBP oraz ustugi sieci Microsoft
Networking. Stacje nie ujgte w profilu sa traktowane jako nieautoryzowane i odpowiednio
zaznaczane.

Podczas tworzenia profilu system probuje rowniez zidentyfikowac system operacyjny kazdego
komputera.

Log systemowy z informacjami o przekroczeniu zadanych parametrow.

Sortowanie tabel po dowolnie wybranej kolumnie.

odbidr wszystkich ramek transmitowanych w sieci. Umozliwia tez wysylanie niestandardowych
ramek.
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Z jego pomoca ANASIL jest w stanie odebra¢ i zanalizowa¢ ruch w catym segmencie sieci Ethernet
(w jednym odcinku kabla lub w paru odcinkach polaczonych przy pomocy repeaterow). Przez ruch
rozumiemy tutaj ramki WSZYSTKICH typoéw oraz WSZYSTKICH protokoléw sieciowych. Pole
"widzenia" ANASILA konczy si¢ jednakze na najblizszym routerze lub innym urzadzeniu
filtrujacym pakiety (np. switching hub).

Odebrane ramki ANASIL analizuje i na podstawie tych analiz uaktualnia prowadzone przez siebie
statystyki. Statystyki te dotycza zaréwno parametrow globalnych calego segmentu sieci (np.
wykorzystanie czy sumaryczna liczba przetransmitowanych przez segment ramek) jak i
poszczegblnych stacji lub protokotow sieciowych.

Odebrane ramki (lub ich podzbiér okreslony przez filtr) moga by¢ réwniez zapamigtywane w
specjalnym buforze a nastgpnie przegladane w postaci zrozumialej dla cztowieka przy pomocy
dekodera protokotow).

Statystyki moga by¢ wizualizowane na rézne sposoby oraz eksportowane przy pomocy viewerow i
form. Dzigki temu mozliwe jest §ledzenie tylko tych statystyk na ktérych nam w danej chwili
najbardziej zalezy.

Dla lepszego zrozumienia mozliwosci ANASILA konieczne jest poznanie i przyswojenie pewnych
poje¢, ktore pomoga lepiej zrozumie¢ budowe 1 dziatanie Anasila. Sa to:

Profil sieci

Dla kazdej analizowanej sieci mozna (i powinno si¢) zbudowac profil sieci. Profil przechowuje
dodatkowe informacje o adresach kart sieciowych (MAC) spotykanych w sieci. Kazdemu adresowi
mozna w profilu przyporzadkowa¢ mnemoniczng nazwe, adresy protokotow sieciowych oraz szereg
innych przydatnych informacji np. rodzaj i wersj¢ systemu operacyjnego dzialajacego na opisywanej
stacji. Profil sieci ma szereg zastosowan. Przede wszystkim pozwala ANASILowi stosowac czytelne
dla cztowieka nazwy mnemoniczne zamiast adresow MAC. Moze stuzy¢ jako narzedzie
wspomagajace sporzadzanie remanentu. A dodatkowo wspomaga wykrywanie nielegalnie
podtaczonych do sieci komputeréow, ktore sa identyfikowane jako nie nalezace do profilu i
odpowiednio zaznaczane.

Profil sieci mozna utworzy¢ r¢cznie (wpisujac poszczegolne stacje) lub automatycznie za pomoca
opcji zbierania informacji o sieci.

Viewery i formy

Viewery i1 formy sa podstawowymi mechanizmami wizualizacji statystyk w ANASILu. Viewer jest
oknem, ktore moze zawiera¢ jedna lub wigcej form. Forma z kolei jest oknem zawierajacym jeden
lub wigcej element. Element za$ wizualizuje juz konkretne, wybrane przez uzytkownika statystyki z
bazy statystyk.
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Caly ten (dos¢ skomplikowany) uktad ilustruje ponizszy rysunek:
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Baza statystyk

Wszystkie zbierane przez ANASILa informacje na temat ruchu w sieci sa zapisywane w bazie
statystyk. Baza ta jest tworzona i aktualizowana "w tle" dzialania programu. Informacje tam zapisane
sa wizualizowane przez viewery i formy. W ANASILu zastosowano zalecany przez podrgczniki
projektowania obiektowego rozdzial pomigdzy danymi a ich zewngtrzna, widoczna dla uzytkownika
reprezentacja. W efekcie dane zbierane w bazie statystyk moga by¢ wizualizowane na szereg
sposobow, zaleznie od potrzeb uzytkownika.

Elementami tej bazy moga by¢ wartosci skalarne, wektory wartosci skalarnych oraz tablice wartosci
skalarnych:

L% Filtered frames > 0 Wartosci
L5 Rejected frames - D% T
L2 Accepted frames - 0
-5 Protocols tablica
- Network stations [statsL.aif (6190 bytes)]
B Station [PENTILUM)
& MAC Address -» 00-CO-DF-45-75-BB
D ata transmitted -> 14536
Data received -» 432
Frames transmitted -»> 262
Frames received -» B
—% Station [Ethernet Broadecast |
B Station [APC)
- Station [Nethios Broadcast)

Wartosci skalarne moga by¢ numeryczne lub nienumeryczne. Na wartosciach numerycznych
viewery i formy moga wykonywa¢ pewne dodatkowe dziatania (np. obliczanie maksimum,
minimum czy $redniej). Wartosci nienumeryczne moga by¢ tylko wizualizowane w sposob
bezposredni.
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Kazda wartos$¢ jest pewnego typu. Typ wartosci okresla dostgpne sposoby jej wyswietlania oraz
sortowania.

Z bazy statystyk korzystaja przede wszystkim viewery i formy , ktorych zadaniem jest wizualizowac
je w postaci dogodnej dla uzytkownika.

Szablony form

Wizualizacja szczegotowych danych dotyczacych np. stacji sieciowych wymaga czasami
skonstruowania identycznych lub bardzo podobnych form dla kazdej z obserwowanych stacji. Aby
uprosci¢ to zadanie, ANASIL udostgpnia mozliwos¢ zachowania formy na dysku jako szablonu.
Szablon ten mozna podzniej automatycznie otworzy¢ jako forme z zadang np. stacja lub innym
elementem tablicy (patrz Opcja "View row with template" ).

Filtry

Filtry stuza do nakladania warunkéw na analizowane przez ANASILa ramki. Mozna w ten sposob
ograniczy¢ liczbg ramek fapanych przez ANASILa do bufora, filtrowa¢ zawarto§¢ samego bufora lub
badac¢ liczbg ramek ktore spetniajq kryteria filtra (patrz Opcja "Set-up global filter").

Testy point-to-point

W czasie testow point-to-point badana jest komunikacja pomigdzy komputerem, na ktorym dziala
ANASIL a grupa stacji. Komunikacja moze odbywa¢ si¢ za pomoca jednego z czterech gldéwnych
protokotow sieciowych: 1P, IPX, NetBEUI lub Appletalk. W czasie tych testow mierzone sa czasy
odpowiedzi stacji oraz procentowa "stratno$¢ pakietow". Na tej podstawie mozna okresli¢ stan tacza,
karty sieciowej (czy np nie "$Smieci") a takze sprawdzi¢ czy w/w protokoty sa poprawnie
skonfigurowane.

Bufor i dekoder protokolow

Dogtebna analiza problemoéw np. konfiguracyjnych, wymaga niekiedy blizszego przyjrzenia si¢
zawarto$ci transmitowanych ramek. ANASIL potrafi ztapa¢ czes$¢ lub catos¢ transmitowanych ramek
do tzw. bufora. Ztapane w ten sposdéb ramki moga by¢ nastgpnie wizualizowane przy pomocy
dekodera protokotow, thumaczacego ramke z postaci binarnej do zrozumiatej dla cztowieka. Dekoder
protokotow w ANASILu jest programowalny. Znaczy to, ze kazdy uzytkownik moze w jezyku opisu
protokotéw zbudowaé wiasny dekoder dla np. pisanego przez siebie protokotu.

czyli ANASIL Desktop Agent)

Aby umozliwi¢ programowi dokonywanie bardziej doglgbnych analiz konfiguracji stacji, konieczne
okazato si¢ zaimplementowanie czgsci funkcji analizujacych na stacjach w sieci. ANASIL Desktop
Agent jest niewielkim programem rezydentnym, uruchamianym automatycznie przy starcie systemu,
ktoéry komunikujac si¢ z ANASILem jest w stanie dostarczy¢ mu szczegdétowych informacji na temat
konfiguracji stacji, statystyk bledow transmisji, iloSci wolnego miejsca na dyskach, otwartych
portach TCP/UDP i inne. Agenci umozliwiaja rowniez podglad ekranu oraz udost¢pniaja statystyki
wykorzystania aplikacji na danej koncoéwce. Poza tym, przy pomocy mechanizmu Wake-up-on-
LAN mozna zdalnie zgasi¢ lub zrestartowa¢ komputer.

(ang. terminate and stay resident) to program komputerowy, ktory pozostaje w
pamigci operacyjnej po zaladowaniu w postaci jawnej lub ukrytej. Programy rezydentne mogg by¢
wielokrotnie ponownie uaktywnione albo przez kombinacje nacisnigtych klawiszy, albo przez
urzadzenie peryferyjne. Typowym programem rezydentnym jest Zegarek systemu operacyjnego
Microsoft Windows 3.x.
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Dzigki ANASIL Desktop Agent, jest mozliwe:
e Zdalne wylaczanie i restartowanie stacji
e Zbieranie statystyk na temat bledow transmisji popetnionych przez poszczegolne adaptery
sieciowe stacji.
Zbieranie informacji o aktualnie otwartych portach TCP/UDP
Zbieranie informacji o statusie urzadzen (Windows 95/98) lub serwiséw (Windows NT)
Zbieranie informacji o konfiguracji stacji
Zbieranie informacji o liczbie dyskow 1 o ilo$ci wolnego miejsca na nich
Przesytanie do uzytkownika komunikatow
Pobieranie szczegdélowych informacji o konfiguracji adapterow, protokotdéw i klientow sieci.
Podgladanie ekranu stacji (w trybie thumbnail i pelnoekranowym)
Zbieranie informacji na temat aplikacji uzywanych na danej stacji i ich wykorzystaniu.

Hierarchiczna baza statystyk sktada si¢ z kilku gléwnych czesci. Sa to:

1. Statystyki globalne - sa to statystyki zbierane dla catej analizowanej podsieci.

2. Statystyki stacji sieciowych - s3 to statystyki dotyczace kazdej ze stacji sieciowych,
zorganizowane w postaci tablicy statystyk.

3. Statystyki protokoléw - sa to statystyki dotyczace udzialu protokotéw sieciowych w
wypetieniu tacza, zorganizowane w postaci tablicy statystyk.

4. Statystyki polaczen - sa to statystyki dotyczace ruchu generowanego poprzez polaczenia
pomigdzy konkretnymi stacjami, zorganizowane w postaci tablicy statystyk.

5. Statystyki testéw point-to-point - sa to statystyki przechowujace wyniki testow point-to-
point.

ANASIL jest narzedziem niezwykle elastycznym pod wzgledem sposobu oraz rodzajow
prezentowanych statystyk. Uzytkownik ma mozliwos¢ samodzielnego okreslenia, ktore
informacje maja by¢ prezentowane oraz w jaki sposob.

e ANASIL dzigki "agentom" (Anasil Desktop Agent) udostgpnia statystyki wykorzystania aplikacji
na wybranych stacjach. Dzigki temu narzedziu wiadomo kto i jak dtugo pracowatl, a jak dlugo
zajmowal si¢ innymi sprawami.

e ANASIL tworzy profil sieci, w ktorym zapisuje liste stacji w sieci. Dzigki mechanizmowi
AUTOMATYCZNEGO uaktualniania listy dotaczonych urzadzen, ANASIL sygnalizuje kazdy
nieautoryzowany dostgp.

e ANASIL dzigki wbudowanemu, programowalnemu dekoderowi ramek potrafi przechwycic¢
wszystkie lub wybrane ramki oraz pokaza¢ ich zawartos¢.

ANASIL za pomoca "agentow" (Anasil Desktop Agent) umozliwia podglad ekranu wybranych
stacji, a takze dzigki mechanizmowi Wake Up On-LAN pozwala na zdalne wytaczanie i
restartowanie wybranych komputerow.

e ANASIL potrafi gromadzi¢ wybrane przez uzytkownika statystyki automatycznie i na ich
podstawie generowa¢ RAPORTY. Dzigki temu narzedziu nawet po okresie nieobecnosci mozna
dowiedzie¢ si¢ co dziato si¢ w twojej sieci.

Ponadto, w przypadku przekroczenia zadanych parametrow, uzytkownik moze by¢ o tym fakcie
powiadomiony e-mailem (SMS-em).
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